Anleitung zur Einrichtung des WLANs ,,M-WLAN Secure Wi-Fi“ unter Windows 7:

Die im Folgenden beschriebene Konfiguration setzt eine M-WLAN Secure Wi-Fi Benutzerkennung
voraus. Die Einrichtung des WLANs muss mit gliltigen Administratorenberechtigungen erfolgen.

1) Klicken Sie auf das Wireless-lcon - in der Taskleiste und wahlen Sie Netzwerk- und
Freigabecenter 6ffnen und anschliefend Drahtlosnetzwerke verwalten aus.

2) Wenn noch kein Eintrag fir das M-WLAN Secure Wi-Fi vorhanden ist, klicken Sie auf Hinzufiigen
und folgen der Anweisung ab Punkt 3).
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Falls bereits ein Eintrag fir das WLAN existiert, klicken Sie mit der rechten Maustaste auf M-
WLAN Secure Wi-Fi, wahlen Eigenschaften aus und folgen der Anweisung ab Punkt 5).

3) Nach Klick auf Hinzufiigen wahlen Sie den Punkt Ein Netzwerkprofil Manuell erstellen aus.
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[y «M Manueil mit einem Drahtlosnetzwerk verbinden

Wie maéchten Sie ein Netzwerk hinzufiigen?

RS Ein Netzwerkprofil manuell erstellen

= Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes
Netzwerk ermittelt, und ein Profil fir das Netzwerk auf dem Computer
gespeichert. Sie missen den Netzwerknamen (55ID) und ggf. den
Sicherheitsschiussel kennen

~ Ad-hoc-Netzwerk erstellen
Hiermit wird ein temporares Netzwerk zur gemeinsamen Nutzung von
Dateien oder einer Intemnetverbindung erstelit
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Dort tragen Sie folgende Werte ein:

Netzwerkname: M-WLAN Secure Wi-Fi

Sicherheitstyp: WPA2-Enterprise

Verschlisselungstyp: AES

Checkbox bei Diese Verbindung automatisch starten nach Belieben auswahlen.
Klicken Sie auf die Schaltflache Weiter.
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Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen
mochten.

Netzwerkname: M-WLAN Secure Wi-Fi

Sicherheitstyp: |WPAZ-Enterprise

Verschiiisselungstyp: [AES

Sicherheitsschlissel: Zeichen ausblenden

[+] Diese Verbindung automatisch starten

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

‘Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf.
gefahrdet.

4) Nachdem das WLAN erfolgreich hinzugefiigt wurde, wahlen Sie die Option Verbindungs-
Einstellungen @ndern aus.

M-WLAN Secure Wi-Fi wurde erfolgreich hinzugefiigt

< Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einsteliungen andern
zu kénnen.




5)

Im Fenster Eigenschaften fiir Drahtlosnetzwerk M-WLAN
Secure Wi-Fi wahlen Sie die Registerkarte Sicherheit aus.
Dort klicken sie auf Einstellungen. Hier stellen Sie folgende
Werte ein:

e Serverzertifikat Gberprifen:
Checkbox aktiviert

e Verbindung mit diesen Servern herstellen:
Checkbox aktiviert; hotspot.swm.de

e Vertrauenswirdige Stammzertifizierungsstellen:
Checkbox aktiviert; T-TeleSec GlobalRoot Class 2
(derzeit)

Eigenschaften fur geschiitztes EAP X

Beim Herstellen der Verbindung:

[V] serverzertifikat berpriifen

[¥|verbindung mit diesen Servern herstellen:

hetspot.swm.de

Vertrauenswiirdige Stammzertifizierungsstellen:

[7] Thawte Server cA -

hawd mestamning CA

[¥] T-Telesec GlobalRoot Class 2

[] verisign Class 3 Public Primary Certification Authority - G5
["] verisign Class 3 Public Primary Certification Authority - G5 [=
[T] verisign Trust Network
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["]Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswéhlen:

Gesichertes Kennwort (EAP-MSCHAP v2) V] | Konfigurieren... I

[¥] Schnelle Wiederherstellung der Verbindung aktivieren

[] Netzwerkzugriffsschutz erzwingen

[]verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[] Identitatsdatenschutz
aktivieren

OK ] [ Abbrechen

Jetzt klicken Sie auf das Feld Konfigurieren. Im folgenden Fenster wird die Checkbox deaktiviert!

=

EAP-MSCHAPvZ-Eigenschaften

Beim Herstellen der Verbindung:

1 Automatisch eigenen Windows-Anmeldenamen und
— Kennwort (und Doméne, falls vorhanden) verwenden

| ok | | Abbrechen
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Alle restlichen Felder werden nicht verandert. Beide Fenster werden mit Klick auf OK

geschlossen.



6) AnschlieRend wird der Authentifizierungsmodus definiert. Klicken Sie auf Erweiterte
Einstellungen.

Verbirrdung‘ Sicherheit i

Sicherheitstyp: ‘ WPA2-Enterprise

Verschlisselungstyp: ‘ AES

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

[Mr_crosoﬁ: Geschiitztes EAP (PEAP) > | Einstellungen

[] Fiir diese Verbindung eigene Anmeldeinformationen fiir

jede Anmeldung speichern

I| Enweiterte FEinstellungen I

[_ OK ] I Abbrechen

Stellen Sie den Modus wie im Screenshot zusehen (Checkbox aktiviert &
Benutzerauthentifizierung) ein und klicken auf Anmeldinformationen speichern. Hier geben
Sie die Zugangsdaten ein, welche Sie in der Registrierung fiir das M-WLAN Secure Wi-Fi
erhalten haben.

-

Erweiterte Einstellungen

802.1X-Einstellungen 802.11-Einstellungen|

[¥] Authentifizierungsmodus angeben:

[ Benutzerauthentifizierung -

[ Anmeldeinformationen speichern

| Anmeldeinformationen fiir alle Benutzer |gschen

| |Einmaliges Anmelden fiir dieses Netzwerk aktivieren

(@) Unmittelbar vor der Benhutzeranmeldung ausfihren

1 Unmittelbar nach der Benutzeranmeldung ausfiihiren

Mazimale

| Anzeige zusdtzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

[ ]In diesem Netzwerk werden fiir die Computer- und

die Benutzerauthentifizierung separate virtuelle LANS
verwendet.
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7) Bestatigen Sie alle Fenster mit OK und verbinden Sie sich mit dem M-WLAN Secure Wi-Fi.
Eine Anmeldung mit giiltigen Benutzerdaten ist jetzt moglich.



