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Verschlusselung
von Daten

Wenn vertrauliche Daten gespeichert, transportiert oder weitergegeben werden, macht es Sinn, diese Daten bzw.
Datentrager zu verschllsseln. Wenn die Verschlisselung gut ist, kdnnen die Daten ohne den Schllssel nicht wie-
derhergestellt werden.

Aktuelle Empfehlungen finden Sie unter:
https://www.bsi-fuer-buerger.de/Passwoerter

Download Faktenblatt ,Sichere Passworter”:
https:/lwww.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSIFB/sichere_passwoerter faktenblatt.pdf? _blob=publicationFile&v=12

Tipps fiir gute Passworter

Was hat Ihr Passwort Ein sicheres Passwort - einfach erstellen
mit Pizza zu tun? D

Passworter etwa fiir E-Mail-, Social Media- und Cloud-Accounts schiitzen sensible personliche Daten

Denken Sie sich einen Satz aus, der mindestens \ of 4 & vor unerlaubtem Zugriff. Deshalb sollten sie besonders komplex und schwierig zu erraten sein.

eine Zahl enthilt, zum Beispiel: ev )
N

Dos Don’ts

: - : y. o Y
»Am liebsten esse ich Pizza 4 : J Ve langer, desto besser: Passwortlinge > Passwort-Kombinationen vermeiden,

mit vier Zutaten und extra Kdse!“ : von mindestens acht Zeichen wahlen die Geburtstage bzw. Namen des Haustiers
enthalten oder in einem Worterbuch stehen.

+/ GroR- und Kleinbuchstaben verwenden
Merken Sie sich nun den ersten Buchstaben

eines jeden Wortes und Sie erhalten ein starkes \/ Sonderzeichen wie ?, !, %, +, _ etc. nutzen
und sicheres Passwort.

X Auf gangige Wiederholungs- und Tastatur-
muster wie asdf, 1234, abcd, 666 etc. verzichten.

/ Mehrere Ziffern hinzufiigen X Nicht ein simples Passwort wahlen, das nur um

ein Sonderzeichen am Wortanfang oder -ende

[A l e i P m 4 Z + e K ! J ergdnzt ist, zum Beispiel: !Pizza.

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSl)

Auf https://howsecureismypassword.net/ kdnnen Sie testen, wie lange es dauern wiirde, lhr Passwort zu knacken.
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Verschlusselungsmoglichkeiten

= Verschliisselung einzelner Dateien

Nahezu alle Office-Programme bieten die Option ,Kennwortschutz®.
Dabei wird die jeweilige Datei mit einem Passwort geschitzt und verschlusselt.
Anleitung: https://schulamt-muenchen.musin.de/attachments/article/330/Verschl%C3%BCsselung%20von%20Dokumenten.pdf

= Verschliisselung von Datentragern mit Bitlocker 5
Bitlocker ist ein Windows-Programm, das Datentrager wie z. B. USB-Sticks, verschlisselt. ‘%
Es funktioniert unter Win 10 und Win 7. o

Anleitung: siehe néchste Seite
Tutorial: https://www.youtube.com/watch?v=KVEDQCCVDKO0&feature=youtube

= Verschliusselung mehrerer Dateien und Ordner mit 7-Zip

7-Zip ist ein Open Source Programm, das flr alle Betriebssysteme erhaltlich ist. Dateien oder Ordner

kénnen komprimiert in einer Datei gespeichert und optional auch verschllsselt werden. Z|P
Anleitung:

https://www.heise.de/tipps-tricks/ZIP-Archiv-mit-einem-Passwort-schuetzen-So-geht-s-3907870.html
Download: https://www.7-zip.de/

= Verschliisselung von Festplatten und Wechseldatentragern mit VeraCrypt ‘ i/,,

VeraCrypt ist eine Open-Source-Software zur Datenverschlisselung, insbesondere zur vollstandigen
oder partiellen Verschlusselung von Festplatten und Wechseldatentragern.

Als Nachfolgeprogramm von Truecrypt ist es in der Bedienung und Anwendung nahezu identisch.

Es arbeitet mit verschlisselten Containern, die beim Offnen ein Passwort erfordern.

Ausfihrliche Anleitung: https://www.kuketz-blog.de/veracrypt-daten-auf-usb-stick-sicher-verschluesseln/
Download: https://www.veracrypt.fr/en/Downloads.html

Tutorials:

= https://www.youtube.com/watch?v=gUbgrow30d0

= https://www.youtube.com/watch?v=jPRkPwM2uvo&feature=youtu.be

= Verschliisselung von Freigabelinks mit pdf = ’ O :
neXtCIOUd » Nextcloud

Dateien, die in nextcloud abgespeichert sind, Q 4 o < o
konnen uber Links inkl. Passwortschutz frei- Chat  Aktvitat  Kommentare | Teilen | Versionen
gegeben werden. Um die Datei Uber den Link

6ffnen zu kdnnen, ist die Eingabe des Pass- 2
wortes erforderlich. Q Link teilen e [

e Alle (Gruppe) Bearbeitung erlauben

Download verbergen

VeraCrypt

[] Passwertschutz

Ablaufdatum setzen
B notiz an Empfanger

Freigabe-Link l6schen

+ Weiteren Link hinzufiigen
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Verschlusselung eines USB-Sticks mit Bitlocker

KINGSTON (F:)

T ———
@ USB-Stick einstecken S o5 MEfreivol  Offnen

In neuem Fenster &ffnen

ressourcen (\\8 BitLocker aktivieren...

@ rechte Maustaste - BitLocker aktivieren

o — -
" _y 375 GE frei vorl "™ Auf Viren untersuchen
In die Quarantdne verschieben

@ BitLocker wird gestartet Freigeben fr ,

Als tragbares Gerat affnen

@ 4 BitLocker-Laufwerkverschlasselung (F:

Methode zum Entsperren des Laufwerks auswahlen

[Cennwort zum Enfsperren des Laufwerks verwenden

@ Methode zum Verschliisseln wahlen (Kennwort vergeben)

Weiter Abbrechen

=

BitLocker-Laufwerksverschlisselung

% Verschlisselung...
Die Verschlusselung wird gestartet und dauert einige Minu- L

ten.

®

Laufwerk "F:": 5.7 % abgeschlossen

Der USB-Stick ist nun verschlusselt und kann nach dem '
Einstecken nur mit dem Kennwort gelesen werden.

/¥, Halten Sie Verschlisselung an, bevor Sie das Laufwerk
entfernen, da andernfalls die Dateien auf dem Laufwerk
beschadigt werden kdnnen,
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