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Verschlüsselung 
von Daten 

 

 

 

Wenn vertrauliche Daten gespeichert, transportiert oder weitergegeben werden, macht es Sinn, diese Daten bzw. 
Datenträger zu verschlüsseln. Wenn die Verschlüsselung gut ist, können die Daten ohne den Schlüssel nicht wie-
derhergestellt werden.  
 
Aktuelle Empfehlungen finden Sie unter: 
https://www.bsi-fuer-buerger.de/Passwoerter 
 
Download Faktenblatt „Sichere Passwörter“:  
https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSIFB/sichere_passwoerter_faktenblatt.pdf?__blob=publicationFile&v=12 
 

 
 
Tipps für gute Passwörter  

  

Quelle: Bundesamt für Sicherheit in der Informationstechnik (BSI) 

Auf https://howsecureismypassword.net/ können Sie testen, wie lange es dauern würde, Ihr Passwort zu knacken. 

 
  

https://www.bsi-fuer-buerger.de/Passwoerter
https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSIFB/sichere_passwoerter_faktenblatt.pdf?__blob=publicationFile&v=12
https://howsecureismypassword.net/
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Verschlüsselungsmöglichkeiten 
 

 Verschlüsselung einzelner Dateien 
 

Nahezu alle Office-Programme bieten die Option „Kennwortschutz“.  
Dabei wird die jeweilige Datei mit einem Passwort geschützt und verschlüsselt. 
Anleitung: https://schulamt-muenchen.musin.de/attachments/article/330/Verschl%C3%BCsselung%20von%20Dokumenten.pdf 

 Verschlüsselung von Datenträgern mit Bitlocker 
 

Bitlocker ist ein Windows-Programm, das Datenträger wie z. B. USB-Sticks, verschlüsselt.  
Es funktioniert unter Win 10 und Win 7. 
Anleitung: siehe nächste Seite 
Tutorial: https://www.youtube.com/watch?v=KVEDQCCVDK0&feature=youtube  

 

 Verschlüsselung mehrerer Dateien und Ordner mit 7-Zip 
 

7-Zip ist ein Open Source Programm, das für alle Betriebssysteme erhältlich ist. Dateien oder Ordner 
können komprimiert in einer Datei gespeichert und optional auch verschlüsselt werden. 
Anleitung: 
https://www.heise.de/tipps-tricks/ZIP-Archiv-mit-einem-Passwort-schuetzen-So-geht-s-3907870.html 
Download: https://www.7-zip.de/ 

 

 

 Verschlüsselung von Festplatten und Wechseldatenträgern mit VeraCrypt 
 

VeraCrypt ist eine Open-Source-Software zur Datenverschlüsselung, insbesondere zur vollständigen 
oder partiellen Verschlüsselung von Festplatten und Wechseldatenträgern.  
Als Nachfolgeprogramm von Truecrypt ist es in der Bedienung und Anwendung nahezu identisch.  
Es arbeitet mit verschlüsselten Containern, die beim Öffnen ein Passwort erfordern. 
Ausführliche Anleitung: https://www.kuketz-blog.de/veracrypt-daten-auf-usb-stick-sicher-verschluesseln/  
Download: https://www.veracrypt.fr/en/Downloads.html 
Tutorials: 
 https://www.youtube.com/watch?v=gUbqrow3Od0 

 https://www.youtube.com/watch?v=jPRkPwM2uvo&feature=youtu.be 

 

 Verschlüsselung von Freigabelinks mit 
nextcloud 
 

Dateien, die in nextcloud abgespeichert sind, 
können über Links inkl. Passwortschutz frei-
gegeben werden. Um die Datei über den Link 
öffnen zu können, ist die Eingabe des Pass-
wortes erforderlich. 

 

 

https://schulamt-muenchen.musin.de/attachments/article/330/Verschl%C3%BCsselung%20von%20Dokumenten.pdf
https://www.youtube.com/watch?v=KVEDQCCVDK0&feature=youtube
https://www.heise.de/tipps-tricks/ZIP-Archiv-mit-einem-Passwort-schuetzen-So-geht-s-3907870.html
https://www.7-zip.de/
https://www.kuketz-blog.de/veracrypt-daten-auf-usb-stick-sicher-verschluesseln/
https://www.veracrypt.fr/en/Downloads.html
https://www.youtube.com/watch?v=gUbqrow3Od0
https://www.youtube.com/watch?v=jPRkPwM2uvo&feature=youtu.be
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Verschlüsselung eines USB-Sticks mit Bitlocker 
 

 

 











USB-Stick einstecken 


rechte Maustaste - BitLocker aktivieren  



BitLocker wird gestartet 

 

Methode zum Verschlüsseln wählen (Kennwort vergeben) 

 



Die Verschlüsselung wird gestartet und dauert einige Minu-
ten. 
 
Der USB-Stick ist nun verschlüsselt und kann nach dem 
Einstecken nur mit dem Kennwort gelesen werden. 

 

 


